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摘　要：　SM2的优化实现在 x86-64架构上已经得到了充分的研究，但在ARMv8-A架构上的优化仍不充分，为此

本工作提出了以下优化方案：针对 SM2的模 p与模 n乘法/平方运算，充分利用 p与 n的数值特点优化了蒙哥马利模乘；

针对模 p与模 n求逆运算，推导并实现了更快的基于费马小定理的模逆算法；针对固定点与非固定点标量乘法，分别实

现了宽度为 7与 5的窗口算法；针对签名生成过程中 s的计算，用一个模 n加/减法替换一个模 n乘法 . 将上述优化技术

集成到OpenSSL（3.0.0-beta1）中后，在华为云鲲鹏 920计算平台上的测试表明，SM2签名性能提升 8.7倍；SM2验签性能

提升3.5倍 . 在移动设备树莓派4平台上，SM2的签名性能提高9.7倍；验签性能提高3.4倍 .
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Abstract:　SM2 has been fully studied on x86-64 architecture, but its optimization on ARMv8-A architecture is inade⁃
quate.  In this work, we propose the following optimizations to fill this gap: for the modular multiplication/squaring of p and 
n in SM2, we optimize Montgomery modular multiplication/squaring by leveraging the numerical characteristics of p and n; 
for the modular inversion of p and n in SM2, we derive and implement a faster modular inversion algorithm based on Fer⁃
mat's little theorem; for fixed-point and unknown-point scalar multiplication, we implement window algorithms with a win⁃
dow width of 7 and 5, respectively; for the calculation of s during the signature generation process, we replace a modular 
multiplication of n with a cheaper modular addition/subtraction of n.  After integrating the optimizations mentioned above 
into OpenSSL (3.0.0-beta1), the benchmark on the HUAWEI Cloud Kunpeng 920 computing platform shows that the per⁃
formance of SM2 signature generation is accelerated by 8.7 times; the performance of SM2 signature verification is acceler⁃
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is accelerated by 9.7 times; the performance of SM2 signature verification is accelerated by 3.4 times.
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1　引言

椭圆曲线密码（Elliptic Curve Cryptography，ECC）由

于其密钥长度短、计算效率高等优势［1］，逐渐取代 RSA
成为网络协议中应用最为广泛的公钥密码算法 . 当前

国 际 上 使 用 最 广 泛 的 ECC 标 准 有 NIST P-256［2］、
X25519［3］和Ed25519［4］.

2010年国家密码管理局公布了一系列商用密码算

法标准，其中包括 SM2 椭圆曲线公钥密码算法标准 .
SM2 采用与 NIST P-256 类似的短 Weierstrass 类型的椭

圆曲线（y2 = x3 + ax + b），并且参数选取具有高度自主可

控性 .
在移动互联网和云计算产业高度发达的当下，基

于ARMv8-A架构的处理器由于其优异的功耗表现成为

移动设备的主流处理器 . 该架构处理器还被用于设计

服务器与超级计算机，如华为鲲鹏系列服务器［5］和日本

超级计算机“富岳”［6］. 目前 SM2在 ARMv8-A 架构上的

研究仍不充分，为此本工作提出了一系列的优化方案

以提升SM2在ARMv8-A架构上的性能表现 .
1. 1　相关工作

Bernstein 等人［7］在 ARM32-NEON 平台上，使用

NEON 指令优化了 Curve25519 算法 . Faz-Hernández 等
人［8］使用AVX2指令优化了Curve25519和Curve448，他
们 的 优 化 与 文 献［7］的 思 路 类 似 ，也 是 利 用 了

Curve25519模数的特性 . Adalier等人［2］针对NIST P-256
曲线在 x86-64 平台做了优化实现，并表明蒙哥马利约

简优于快速约简和Barrett约简 . Koc等人［9］分析了五种

蒙哥马利模乘实现方法，分别是 SOS、CIOS、FIOS、FIPS
和CIHS. 他们的实验表明将多精度乘法和蒙哥马利约

简相结合执行的 CIOS 算法性能最优 . Mai 等人［10］在
x86-64 平台上优化了 SM2 数字签名算法 . Gueron 等

人［11］针对 NIST P-256 曲线做了优化，他们利用了模数

的数值特征优化了蒙哥马利模乘 . 针对固定点标量乘

法，他们使用窗口宽度 w = 7 的窗口算法进行优化实

现 . 而针对非固定点标量乘法，则使用了 w = 5 的窗口

算法 .
目前 OpenSSL和 GmSSL库中提供了 SM2的 C语言

实现和 x86-64汇编实现，但 SM2在 ARMv8-A 架构上的

研究仍不充分 . 据我们所知，目前没有公开的论文或代

码库提供SM2在ARMv8-A架构上的汇编优化实现 .
2　背景知识

2. 1　基本符号

在展开介绍 ECC 之前，本节对下文所用的基本符

号进行概括 . 小写字母如椭圆曲线系数 a1 ~a6、椭圆曲

线点坐标 x/y 和标量 k 均为有限域 FP 内的元素，p 为有

限域运算的模数，n 为 ECC 基点的阶 . 小写字母 a͂ 和 b͂

表示元素 a和 b在蒙哥马利域中所对应的元素 . 大写字

母如 G、P 和 Q 表示椭圆曲线上的点，椭圆曲线点在仿

射坐标中可表示为 ( xy)，而在雅可比投影坐标中则用

( XYZ )表示 . 椭圆曲线所有点的集合用E F P 表示 . 大

写字母 W 表示机器字长，小写字母 w 表示计算标量乘

法的窗口算法窗口宽度 .
2. 2　有限域运算

有限域FP上的核心运算包括模加/减、模乘/平方和

模逆运算，其中模加/减运算较为简单，但涉及条件加/
减 p的运算 . 而条件加/减法会使 ECC遭受侧信道攻击

的威胁，因此常采用掩码技术实现条件加/减运算以抵

御简单能量攻击 . 模乘/平方运算使用最为频繁，因此

模乘/平方的优化对 ECC 整体运行效率的提升至关

重要 .
模乘/平方运算的实现可分为两个步骤：（1）乘法/

平方运算，通常使用教科书乘法（schoolbook multiplica⁃
tion）进行实现，乘数的位数大于机器字长时称为大整

数或多精度乘法/平方运算；（2）模约简运算，常用恒定

时间的蒙哥马利约简算法或基于模数数值特征的快速

约简算法进行实现 . 对于 SM2，快速约简算法利用等价

关系 2256 = 2224 + 296 - 264 + 1 mod p 将两个大整数乘积中

权重高于 2256 的字转换成低权重字的加/减运算 . 其只

适用于具有良好数值特性的模数 . 而蒙哥马利约简算

法则是使用移位运算替换除法运算 . 令 β = 2Ws，其中 W

为机器字长，s为大整数字数，且要求 β > p，GCD( βp) =
1. 假设大整数 abÎ FP 的乘积为 t. 该算法计算 c =
tβ-1 mod p，其计算原理为 c = (t + (tp' mod β ) p)/β，其中

p'=-p-1 mod β，除以 β与右移Ws 位等价 . 最后还需要执

行一次条件减p运算 .
在计算模乘运算时，通常将多精度乘法与模约简

结合起来执行，如文献［9］中的CIOS方法，其 64位实现

如算法 1 所示 . 该算法将蒙哥马利约简嵌入到多精度

乘法的外循环中，每次循环对低 64位字进行约简，循环

结束后即可完成对乘积 t的约简 . 最后需要对 t进行条

件减p使结果处于[0p)范围内 .
此外，恒定时间的模逆运算常使用费马小定理

(a-1 = ap - 2 mod p)进行实现 .
2. 3　椭圆曲线点运算

在仿射坐标（椭圆曲线点表示为 ( xy)）下计算点

加/倍点涉及复杂的模逆运算，因此通常使用三坐标的

雅可比投影坐标 ( XYZ ) Z ¹ 0来表示椭圆曲线点 . 雅

可比投影坐标点 ( XYZ )与仿射坐标点 ( X/Z 2 Y/Z 3 )等
价 . 雅可比投影坐标下的短 Weierstrass 等式为 Y 2 =
X 3 + aXZ 4 + bZ 6. 将 x = X/Z 2 y = Y/Z 3 代入仿射坐标下的

点加和倍点计算公式即可得到雅可比投影坐标下的点
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加/倍点计算公式（参考文献［1］中的式 3.13和式 3.14）.
雅可比投影坐标下的点加/倍点运算不需要计算模逆，

具有较高的计算效率 .
2. 4　标量乘运算

标量乘法运算是 ECC 的安全基础与核心运算，通

常采用窗口算法对标量乘进行加速，见算法 2. 该算法

先将一定数量的椭圆曲线点预计算并保存在预计算表

中，每次扫描标量的 w个比特，根据 w比特的值从预计

算表中取椭圆曲线点并进行运算 . 窗口宽度 w的选择

涉及时间与空间，即计算开销与预计算表存储空间之

间的权衡 .

2. 5　SM2数字签名协议

SM2数字签名协议包含三个核心步骤：密钥生成、

签名生成和签名验证，其具体计算过程见国家密码管

理局发布的标准文献［12］.
2. 6　ARMv8-A平台介绍

ARMv8-A 架构是 ARM 公司面向高性能应用设计

的 64位架构，ARMv8-A提供了一组 64位指令集（A64），

其支持一系列 64位的算术和逻辑运算，并支持较为丰

富的乘法运算，比如乘法（MUL）、乘法取负（MNEG）、乘

加（MADD）和乘减（MSUB）等指令 . 两个 64位数相乘需

要使用两条指令（｛S，U｝MULH 与｛S，U｝MULL）才能得

到完整的 128位结果 . ARMv8-A 架构提供了 31个通用

寄存器 x0 ~x30. ARMv8-A 还支持 128 位单指令多数据

（SIMD）指令集NEON，但是其只支持 32位乘法运算，并

且不支持进位/借位处理，所以在ARMv8-A平台上很难

将NEON用于优化ECC.
3　优化方案

本文针对 SM2的优化主要包括：（1）针对模 p与模

n乘法/平方运算，本文充分利用 SM2模数 p和阶 n的数

值特征优化了蒙哥马利模乘运算；（2）针对模 p 与模 n

求逆运算，本文推导并实现了更快的基于费马小定理

的模逆运算；（3）针对固定点与非固定点标量乘法，本

文分别实现了宽度为 7 与 5 的窗口算法；（4）针对签名

生成算法中 s的计算，本文通过公式等价变换，将一个

模n乘法运算替换成一个模n加/减法 .
本文的优化实现是开源的，详情见https：//github.com/

Ji-Peng/openssl_SM2_ARMv8-A.
3. 1　模乘优化

3. 1. 1　模p时的蒙哥马利模乘优化

与文献［11］中优化 NIST P-256曲线所采用的思路

类似，本文根据模数的数值特征，通过变换模数的表示

将约简部分的乘法运算等价变换为加/减法，从而减少

计算开销 . SM2模数 p = 2256 - 2224 - 296 + 264 - 1的十六进

制形式为
p0 = FFFFFFFFFFFFFFFF

p1 = FFFFFFFF 00000000

p2 = FFFFFFFFFFFFFFFF

p3 = FFFFFFFEFFFFFFFF

p = p0 + p1264·1 + p2264·2 + p3264·3

考虑算法 1 第 10 行中的 mp0：mp0 =m (264 - 1) =
m264 -m，其中 m264 等价于将 m 累加至权重为 264 的项

中，-m等价于对权重为 20的项减m，这样可将乘法转换

为运行效率更高的加/减法 .
基于上述观察，将 SM2 模数等价变换为：p = (264 -

算法2　标量乘法-窗口算法,窗口宽度为w

输入:标量 k,其被划分为 l个w比特,表示为∑
i = 0

l - 1

ki 2w',s为 k的比特长

度,l = é ùs w ,椭圆曲线点PÎ E(FP )

输出:标量乘法结果Q = kP

1.  预计算 table[ i ] ¬ iPi = 0···2w - 1i = 0时 table[0] ¬¥;
2.  Q¬¥;
3.  FOR i¬ l - 1DOWN TO 0 DO
4.    Q¬ 2wQ;
5.    Q¬Q + table[ki ];
6.  END FOR
7.  RETURN Q;

算法11　　蒙哥马利模乘CIOS方法

输入:有限域FP中的元素a =∑
i = 0

3

ai 264',b =∑
i = 0

3

bi 264',模数p,常量p'=

-p-1 mod 2256,常量β = 2256

输出:t = abβ-1 mod p

1.  FOR i¬ 0 TO  3 DO
2.    C¬ 0;/*C用于保存进位*/
3.    FOR j¬ 0  TO  3 DO
4.      (CS ) ¬ tj + ajbi +C;/*t0 ~t5初始为0*/
5.      tj ¬ S;
6.    END FOR
7.    (CS ) ¬ t4 +C;
8.    t4 ¬ St5 ¬C;/*t¬ bia + t*/
9.    m¬ t0 p'0 mod 264;/*p'0 ¬ p' mod 264*/
10.    (CS ) ¬ t0 +mp0;
11.    FOR j¬ 1  TO  3 DO
12.      (CS ) ¬ tj +mpj +C;
13.      tj - 1 ¬ S;
14.    END FOR
15.    (CS ) ¬ t4 +C;
16.    t3 ¬ S;
17.    t4 ¬ t5 +C;
18.  END FOR
19.  IF t ≥ p THEN t¬ t - p;
20.  RETURN t.
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232 ) 2192 + (1 - 232 ) 264 + ( - 1)，即 p0 =-1p1 = 1 - 232 p2 =

0p3 = 264 - 232. 从而可以将算法 1 第 10、12 行的 mpj 转

换为

mp0 =-m；mp1 =m (1 - 232 ) =- (m 32) 264 +m - (m

 32) ；mp2 = 0；mp3 =m(264 - 232 )= (m - (m 32))264 -
(m 32)

因此，算法 1 第 10、12 行的乘法运算 mpj 全部被转

换为了加/减法运算，其中算法 1 第 10~16 行的运算变

换为

(CS ) = t0 -m = t0 - t0 = 0

(CS ) = t1 +m - (m 32) t0 = S

(CS ) = t2 - (m 32) +Ct1 = S

(CS ) = t3 - (m 32) +Ct2 = S

(CS ) = t4 +m - (m 32) +C t3 = S

在SM2中算法1第9行用到的p'0 = 1，可节省一个乘

法运算［13］，同时 t0 -m = t0 - t0 = 0运算也可忽略 . 模平方

的约简部分采用相同的优化思路 . 算法 3 给出了约简

部分ARMv8-A汇编实现伪代码 .

3. 1. 2　模n时的蒙哥马利模乘优化

本小节仍基于算法 1进行描述，但需将其中的模数

p 替 换 为 阶 n，将 p'=-p-1 mod 2256 替 换 为 n'=

-n-1 mod 2256. SM2阶n的十六进制形式为
n0 = 53BBF40939D54123
n1 = 7203DF6B21C6052B

n2 = FFFFFFFFFFFFFFFF
n3 = FFFFFFFEFFFFFFFF

n = n0 + n1264·1 + n2264·2 + n3264·3

其中 mn2 与 mn3 可使用与 3.1.1 小节相同的思路进行

优化 .
算法 1第 10行的 mn0 我们只需要计算该乘法的高

64 bit结果，原因是其满足下述条件：

(t0 +m·n0 )  mod 264

= (t0 + (t0·( - n0
-1 mod 264 ) )·n0 )

= (t0 - t0 ) = 0 mod 264

即乘积中的低 64 bit恒为 0. 但需要注意的是，此处

需 要 分 析 两 种 情 况 ：（1）t0 = 0 时 ，m = 0，此 时

t0 +m·n0 = 0；（2）t0 ¹ 0 时，t0 +m·n0 的低 64bit 为 0，同时

会向高 64 bit 传递一个进位，形如 (264 - 1) + 1 的低

64 bit为0，并向高64 bit进位，该进位值记为 carry.
算法 1 第 12 行计算 mn1 时，因为 n1 没有形如 n2 与

n3的数值特征，故需要计算完整的 128 bit乘法结果 . 综

上，算法1第10~16行的运算变换为

C = high (m·n0 ) + carry

(CS ) = t1 +  m·n1 +Ct0 = S

(CS ) = t2 -m +Ct1 = S

(CS ) = t3 +m - (m 32) +Ct2 = S

(CS ) = t4 +m - (m 32) +Ct3 = S

其中 high (m·n0 )表示乘积m·n0的高 64 bit结果 . 其实现

方法与算法3类似 .
3. 2　模逆优化

给定 0 < a < p，其中 p为模数，本文利用费马小定理

计算 a 的乘法逆元 a-1 = ap - 2 mod p. 正如 Knuth Don⁃
ald［14］在其书籍第 4.6.3章所述，给定一个指数 e的加法

链，计算 xe mod p时：平方相当于加法链中的乘 2运算，

乘法相当于加法链中的加法运算 . 因此，模逆运算的效

率取决于指数加法链的效率［15］，应尽可能减少计算过

程中的模乘/平方运算，或者以模平方运算替换模乘运

算（模平方的计算效率高于模乘）.
3. 2. 1　已有优化方案分析

对于模 p求逆，OpenSSL中的 SM2实现采用通用的

模逆算法，使用了窗口宽度为4的窗口算法［16］扫描指数

p - 2. 在不考虑预计算开销的情况下，该方案消耗

(256/4 - 1)´ 4 = 252 个模平方与 256/4 - 1 = 63 个模乘运

算 . GmSSL 虽然不支持 ARMv8-A 架构，但是其提供了

针对 SM2 模数的模逆优化实现［17］，该方案消耗 256 个

模平方和 27 个模乘运算 . Zhou Lu 等人［18］针对 SM2 的

模数 p提出了更快的模逆算法，其消耗 255个模平方和

15个模乘运算 .
而对于模 n 求逆，GmSSL 没有提供专门的优化方

案；OpenSSL对NIST P-256曲线的模阶求逆提供了一个

优化方案 . NIST P-256曲线的阶与 SM2的类似，在计算

算法 3　蒙哥马利模乘优化(模数为 p)实现中约简运算的ARMv8-A
汇编实现(对应算法1第9~17行)
输入:算法1中2~8行的中间乘积:t =∑

i = 0

5

ti 264'

输出:约简后的结果:t =∑
i = 0

4

ti 264'

1.  MOV m t0;/*m = t0 p0 ' mod 264 (p0 '= 1)*/
2.  LSL mlm#32;/*m 32*/
3.  LSR mrm#32;/*m 32*/
4.  ADDS t0 t1 m;/*t1 +m*/
5.  ADCS t1 t2 0;/*t2 +C*/
6.  ADCS t2 t3 0;/*t3 +C*/
7.  ADCS t3 t4 m;/*t4 +m +C*/
8.  ADCS t4 t5 0;/*t5 +C*/
9.  SUBS t0 t0 ml;/*t0 -ml*/
10.  SBCS t1 t1 mr;/*t1 -mr -B(B表示借位)*/
11.  SBCS t2 t2 ml;/*t2 -ml -B*/
12.  SBCS t3 t3 mr;/*t3 -mr -B*/
13.  SBC t4 t4 0;/*t4 -B*/
14.  RETURN t =∑

i = 0

4

ti 264'.
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Z -1 = Z n - 2 mod n 时，n - 2 的高 128 bit 大部分为比特 1，
具有较好的数值规律便于构造高效的加法链；而低

128 bit则没有明显的数值规律，不方便构造加法链 . 因

此，OpenSSL 只为高 128 bit构造了加法链，而低 128 bit
使用宽度为4的窗口算法进行扫描 .
3. 2. 2　模p求逆优化方案

我们观察到，模 p求逆运算只需要用在雅可比投影

坐标转仿射坐标的过程中，即：

( xy) = (XZ -2 YZ -3 )

从 上 式 可 知 ，模 p 求 逆 运 算 主 要 用 于 计 算

Z -2和Z -3. SM2签名过程中ZA 的生成需要使用基点G和

点dAG的 x和 y值，因此需计算对应的Z -2和Z -3. 签名生

成算法与签名验证算法的后续运算仅涉及 x值，因此只

需 要 计 算 对 应 的 Z -2. 因 此 ，我 们 直 接 计 算 Z -2 =
Z p - 3 mod p并通过 (Z -2 )2·Z来构造Z -3.

本文 Z -2 的计算方法见算法 4，算法注释中 S 表示

模平方，M 表示模乘，该算法计算开销为 256个模平方

和 14 个模乘 . 与 Zhou Lu 等人 Z -1 的计算开销相比，我

们用一个模平方运算替换了一个模乘运算；并且当只

需计算 Z -2 时，Zhou Lu 等人的方法还需使用一次模平

方运算（Z -2 = (Z -1 )2），因此我们的优化方案具有更好的

计算效率 .

3. 2. 3　模n求逆优化方案

我们的优化方法见算法5，我们先预计算了11个常

用值，包括 Z 0b11、Z 0b101、Z 0b111 等（0b 为二进制表示）. 然

后使用这些预计算值来构建 Z n - 2. 该算法的总开销为

42M + 257S. 相 比 于 OpenSSL 中 的 方 案（其 开 销 为

49M + 260S），算法 5 节省了 7 次模乘与 3 次模平方

运算 .

3. 3　标量乘优化

在 OpenSSL 的 SM2 实现中，固定点与非固定点标

量乘均使用蒙哥马利梯子算法进行计算 . Gueron Shay
等人将他们对NIST P-256曲线的优化实现［11］集成到了

OpenSSL 中［19］，我们将他们的优化方案迁移到了 SM2
中 . 固定点标量乘法采用宽度为 7的窗口算法，非固定

点标量乘法采用宽度为 5 的窗口算法，标量使用 Booth
编码［20］的变体 .

对于固定点标量乘法，共有 é ù256 7 = 37个窗口，故

每个窗口包含 26 = 64 个点 . 预计算表中的椭圆曲线点

采用仿射坐标 (xy)形式进行存储，因为仿射坐标-雅可

比投影坐标混合加法运算的运行效率最快（参考文献

［1］中的算法 3.22）. 预计算表可表示为：Table[ i ][ j ] =
27i ´ ( j ´G )  mod p，其中 i = 0136j = 0163，预

计算表总大小为 148 KB. 通过上述预计算技术，固定点

标量乘法运算只需要37次点加运算，无需倍点运算 .
非固定点标量乘法的预计算需在算法运行时执

行，所以需要减少预计算量 . 本文采用窗口宽度为 w =
5 的窗口算法，只需预计算 24 = 16 个点，即 i ´Gi =
0115. 通过上述预计算技术，在计算非固定点标量

乘法时，预计算开销为 7 个点加和 8 个倍点运算，扫描

窗口时需要 52 个点加和 255 次倍点运算，总开销为 59
个点加和263个倍点运算 .
3. 4　其他优化

观察到SM2签名生成算法的如下计算：

算法4　基于费马小定理计算Z -2

输入:Z满足0 < Z < p

输出:Z -2 = Z p - 3 mod p

1.  Z2 ¬ Z 2·Z;/*1S + 1M*/
2.  Z4 ¬ Z 2 ×

2
2·Z2; /*2S + 1M*/

3.  Z6 ¬ Z 2 ×
4

2·Z2; /*2S + 1M*/
4.  Z12 ¬ Z 2 ×

6
6·Z6; /*6S + 1M*/

5.  Z24 ¬ Z 2 ×
12

12·Z12; /*12S + 1M*/
6.  Z30 ¬ Z 2 ×

24
6·Z6; /*6S + 1M*/

7.  Z31 ¬ Z 2
30·Z;/*1S + 1M*/

8.  Z32 ¬ Z 2
31·Z;/*1S + 1M*/

9.  t¬ (Z 2 ×
31

33·Z32 )232

·Z32; /*65S + 2M*/
10.  t¬ (t232

·Z32 )232

·Z32; /*64S + 2M*/
11.  t¬ (t264

·Z32 )230

·Z30; /*94S + 2M*/
12.  t¬ t22; /*2S*/
13.  RETURN t;/*总开销为:256S + 14M*/

算法5　优化版模n求逆算法

输入:Z满足0 < Z < n

输出:Z -1 = Z n - 2 mod n

1.  预计算:Z 0b1 Z 0b11 Z 0b101 Z 0b111 Z 0b1001 

   Z 0b1011 Z 0b1111 Z 0b10101 Z 0b11111 

   Zx31 ¬ Z 0 ´ 7FFFFFFF Zx32 ¬ Z 0 ´ FFFFFFFF;
2.  r¬ Zx31

233

·Zx32       r¬ r232

·Zx32;
3.  r¬ r232

·Zx32         r¬ r24

·Z 0b111;
4.  r¬ r23

·Z 0b1          r¬ r211

·Z 0b1111;
5.  r¬ r25

·Z 0b1111    r¬ r24

·Z 0b1011;
6.  r¬ r25

·Z 0b1011    r¬ r23

·Z 0b1;
7.  r¬ r27

·Z 0b111      r¬ r25

·Z 0b11;
8.  r¬ r29

·Z 0b101      r¬ r27

·Z 0b10101;
9.  r¬ r25

·Z 0b10101  r¬ r25

·Z 0b111;
10.  r¬ r24

·Z 0b111      r¬ r26

·Z 0b11111;
11.  r¬ r23

·Z 0b101      r¬ r210

·Z 0b1001;
12.  r¬ r25

·Z 0b111      r¬ r25

·Z 0b111;
13.  r¬ r26

·Z 0b10101  r¬ r22

·Z 0b1;
14.  r¬ r29

·Z 0b1001    r¬ r25

·Z 0b1;
15.  return r¬ Z -1 mod n;
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s = ((1 + dA ) -1
·(k - rdA ) )  mod n

该过程消耗 2 个模 n 加/减法、1 个模 n 求逆和 2 个

模n乘法运算 . 我们对其进行了如下等价变换：

s = (k + r )·(1 + dA ) -1
- r mod n

变换后的计算消耗 3 个模 n 加/减法、1 个模 n 求逆

和 1个模 n乘运算，即使用一个模 n加/减法替换一个模

n乘法 . 由于模 n加/减法运算开销低于模 n乘法运算，

因此可以进一步提升签名生成算法的运行效率 .
3. 5　侧信道攻击分析

为抵御侧信道攻击，本文的实现避免了私钥相关

的分支操作 . 在模加/减运算中，使用掩码技术替换条

件加/减法运算；在模乘/平方运算中使用恒定时间的蒙

哥马利模乘；在模逆运算中，本文使用恒定运行时间和

固定执行流程的费马小定理求逆方案 . 此外，为抵抗缓

存攻击，本文对预计算表的存储和访问做了防护，使得

访问每个预计算点都需要访问相同的缓存行，隐藏了

缓存行的访问模式 . 结合以上技术，本文的实现可有效

抵抗简单能量分析和缓存攻击这两类侧信道攻击 .
4　实验结果

本文的测试环境包括云端和移动端，云端设备为

华为云租赁的鲲鹏通用计算增强型（鲲鹏 920）服务器，

双核 CPU，内存为 4 GiB，操作系统为 64 位 ARM 版

Ubuntu 18.04 Server. 移动端设备为树莓派 4，其搭载了

1.5 GHz的四核 ARM Cortex-A72处理器，内存为 8 GiB，

操作系统为Ubuntu 20.04 Server.
本文所用的时间测试接口与 OpenSSL 保持一致，

模 p 与模 n 乘法/求逆运算测试运行了 231 次取均值，固

定点/非固定点标量乘和签名验签测试运行了 223 次取

均值 . 详细实验数据见表 1 和表 2，表格第二列为

OpenSSL中 SM2的实现性能，第三列为本文优化的 SM2

实现性能 .
5　结论

本文给出了一种 SM2在ARMv8-A架构上的优化方

案，其中针对有限域模乘运算，本文根据 SM2模数 p和

基点阶 n的数值特征优化了蒙哥马利模乘；针对模逆运

算，提出了更快的基于费马小定理的模 p与模 n求逆方

法；针对固定点与非固定点标量乘法运算，使用了窗口

算法和预计算技术进行优化，使其性能得到了较大幅

度的提升 . 最终实验结果表明，在华为鲲鹏 920和树莓

派 4 平台上，相较于 OpenSSL 中的 SM2 实现，本文的优

化后的签名生成算法性能分别提升 8.7 倍和 9.7 倍，验

签性能分别提升 3.5 倍和 3.4 倍，使得 SM2 在 ARMv8-A
架构上的性能得到了充分的发挥 .
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